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Rechte der Beschaftigten / Anforderungen an
Betriebsrate
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, Volkszahlungsurteil® 1983

Bundesverfassungsgericht leitet aus dem Grundgesetz
Artikel 1 und 2 das Recht auf ,informationelle
Selbstbestimmung® ab:

. ... Das Grundrecht gewahrleistet insoweit die Befugnis
des Einzelnen, grundsatzlich selbst Uber die Preisgabe
und Verwendung seiner personlichen Daten zu
bestimmen. ..."

Das Recht auf informationelle Selbstbestimmung ist weit gefasst. Es wird
nicht unterschieden, ob mehr oder weniger sensible Daten des Einzelnen
betroffen sind. Das Bundesverfassungsgericht stellte fest, dass unter den
Verarbeitungs- und Verkntpfungsmadglichkeiten der Informationstechnologie
auch ein fur sich gesehen belangloses Datum einen neuen Stellenwert
bekommen kdnne und es insoweit keine belanglosen Daten gebe.
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Grundsatz im Datenschutz 13_5
NRIW

Die Verarbeitung von personenbezogenen
Daten ist verboten

es sel denn, es wird erlaubt!
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Bundesdatenschutzgesetz 13_5-'
INRW

BDSG

8§ 4 Zulassigkeit der Datenerhebung, -verarbeitung
und —nhutzung

(1) Die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten sind nur zulassig, soweit dieses
Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat.
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Bundesdatenschutzgesetz JB.ﬁm

BDSG

§ 28 Datenerhebung, -verarbeitung und -nutzung flr eigene Zwecke

(1) Das Erheben, Speichern, Verandern oder Ubermitteln
personenbezogener Daten oder ihre Nutzung als Mittel fur die
Erfillung eigener Geschaftszwecke ist (nur dann) zulassig,

1. wenn es der Zweckbestimmung eines Vertragsverhaltnisses oder
vertragsahnlichen Vertrauensverhaltnisses mit dem Betroffenen dient,

2. soweit es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist und kein Grund zu der
Annahme besteht, dass das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
Uberwiegt, oder

Bei der Erhebung personenbezogener Daten sind die Zwecke, flr
die die Daten verarbeitet oder genutzt werden sollen, konkret
festzulegen.
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Bundesdatenschutzgesetz 1_
BDSG BS..

§ 3a Datenvermeidung und Datensparsamkeit

Gestaltung und Auswahl von Datenverarbeitungssystemen haben
sich an dem Ziel auszurichten, keine oder so wenig
personenbezogene Daten wie madglich zu erheben, zu verarbeiten
oder zu nutzen. Insbesondere ist von den Mdglichkeiten der
Anonymisierung und Pseudonymisierung Gebrauch zu machen,
soweit dies moglich ist und der Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck stent.

Arbeitnehmerdatenschutz
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n
Bundesdatenschutzgesetz ]Bﬁﬂw
BDSG

® BDSG § 31 Besondere Zweckbindung

,Personenbezogene Daten, die ausschliel3lich zu Zwecken der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung
eines ordnungsgemalen Betriebes einer Datenverarbeitungsanlage
gespeichert werden, durfen nur fur diese Zwecke verwendet werden.*

D.h. diese durfen nicht zu Kontrolle von Leistung oder Verhalten
verwertet werden.

Arbeitnehmerdatenschutz
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Bundesdatenschutzgesetz 1_
BDSG BS..

8 9 Technische und organisatorische Mal3hahmen

Stellen, die selbst oder im Auftrag personenbezogene Daten
erheben, verarbeiten oder nutzen, haben die technischen und
organisatorischen Mal3inahmen zu treffen, die erforderlich sind,
um die Ausflhrung der Vorschriften dieses Gesetzes,
Insbesondere die in der Anlage zu diesem Gesetz genannten
Anforderungen, zu gewahrleisten. Erforderlich sind Mal3nahmen
nur, wenn inr Aufwand in einem angemessenen Verhaltnis zu
dem angestrebten Schutzzweck stent.

Arbeitnehmerdatenschutz
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8 Gebote des BDSG Bﬁm

Anhang des 8§ 9 BDSG:
m Zutrittskontrolle
m Zugangskontrolle
m Zugriffskontrolle
= Weitergabekontrolle

Eingabekontrolle
Auftragskontrolle
Verfugbarkeitskontrolle

Getrennte Verarbeitung
von Daten!!

Arbeitnehmerdatenschutz
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Weitere Anforderungen des BDSG

Prifbare Gestaltung des Verfahrens

Vorabkontrolle bei besonderen Daten

Erstellung einer Verfahrensiibersicht (8 4 e)
Verpflichtung der Beschaftigten auf das Datengeheimnis

Gewahrleistung der Rechte der Betroffenen auf Auskuntt,
Berichtigung, Sperrung bzw. Loschung

Arbeitnehmerdatenschutz
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Bildschirmarbeitsplatz BES..

® BildscharbV

Verordnung tber Sicherheit und Gesundheitsschutz bei der
Arbeit an Bildschirmgeraten (1996)

Anhang Uber an Bildschirmarbeitsplatze zu stellende
Anforderungen

22. Ohne Wissen der Benutzer darf keine Vorrichtung zur
gualitativen oder quantitativen Kontrolle verwendet werden.

Arbeitnehmerdatenschutz
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Fazit Fﬁﬁw

Beschéaftige konnen grundsatzlich selbst bestimmen, es sei
denn...
Zustimmung muss freiwillig sein

— Betriebsvereinbarung kann Zustimmung ersetzen!!
Datenspeicherung auf Vorrat ist nicht zulassig!

(Bindung an Zweckbestimmung)

Verarbeitung der Daten darf Personlichkeitsrechte nicht
beeintrachtigen.

Arbeitgeber ist verpflichtet, die Malihahme mit der
geringsten Beeintrachtigung der Personlichkeitsrechte zu
wahlen

(freie Entfaltung der Personlichkeit, Meinungsfreiheit)

Arbeitnenmer mussen Uber die Moglichkeiten der Leistungs-
und Verhaltenskontrolle informiert werden!

Arbeitnehmerdatenschutz
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Fﬁm

Leistungs- und
Verhaltenskontrollen in
Integrierten Softwatrepaketen
am Beispiel SAP ERP
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N .
Integrierte Softwarepakete Bﬁm

Fertigungssteuerung Produktion

lanun
D \ PN

Lagerwirtschaft

7

Management-
zugrift

Hd’hgtz
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:- ERP-Systeme im Vergleich TB—s
RW

B Funktionalitat Usability | Flexibilitat
Erreichte Punktzahl
259 377 309 386 388 361 368 406 409 361 366 406

AVERP Canias Classix Enter- IFS Infor Oracle
ERP prise  Appli COM ’ E-Busi-
_ ) ~ One cations _ Q5 S-SUily _ e
,Die grofdten Anbieter Oracle und SAP bieten mit die ten Funktionen. SAP

kann alles, verlangt aber dem Anwender in puncto Parametrisierung viel ab. Der
Abstand zwischen kleineren und weniger bekannten Anbietern zu den Global
Players ist nicht sehr grof3. Alle Hersteller haben begriffen, dass Anwender
attraktive Benutzeroberflachen wiinschen.”

http://www.computerwoche.de/knowledge center/enterprise_resource_planning/573580/
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Fﬁm

Transparenz

Bt

Material

I Leistungserstellung /| Personal :
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Fﬁm

Soll / Ist Vergleich

historisch In der Ebene

st/ Plan 2008 2" 2007

I I I AT 1 AT 2 ABT 3
TR T T — ) —
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Fﬁﬂw

Systeme - Anwendungen — Produkte
In der Datenverarbeitung

E

= o B

Name der Firma und ihres Produkts: Griindungsjahr: 1972

Die SAP-Systeme umfassen U?nusp;letzzbgg?g(,jzr:m i e
Internetfahige, integrierte On-Line Mitarbeiterzahl: 40 500
(Echtzeit) — Anwendungen flr (fast)

alle Bereiche von gr6fR3eren privaten

oder 6ffentlichen Unternenmen oder

Institutionen

SAP ist Weltmarktfahrer fur ERP-Systeme
(Enterprise Resource Planning)

Laut SAP gibt es weltweit tber 12 Millionen Nutzer bel
39 400 K U n d en www.sap.com/germany/company/press/daten.epx

Arbeitnehmerdatenschutz
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:- Architektur von SAP ERP - Entwicklung JBSM

SAP R/3 SAP R/3 SAP ERP SAP ERP
up to 4.6C Enterprise Edition 2004 Edition 6.0
Internat Sales
‘5all Services

Strateglc Entorprise Management

Historie SAP R/3 bis ECC
H 0N © TBS-NRW 2008 19



Anwendungen

SAP besteht aus
,Bausteinen”,
deren Ablaufe und
Zusammenwirken

Module /

kundenseitig

angepasst werden

mussen

(Customizing)

© TBS-NRW 2008
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Integration personenbezogener Daten JBﬁm

Es werden an ganz unterschiedlichen Stellen im System
personenbezogene/-beziehbare Daten verarbeitet und zur
Verfigung gestellt. Bei SAP z.B.:

m Benutzerstammdaten

= HR: Personaldaten

m PP: Produktionsplanung

m CO: Controlling/Kostenstellen

m Buchungssatze/Bestellanforderungen etc.

Arbeitnehmerdatenschutz
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m
Leistungs- und Verhaltensdaten in SAP z.B].B‘ﬁ”"”

R/3 (Auswahl)

Buchungsbelege mit Benutzerkennzeichen, Datum, Uhrzeit
Protokolldateien:

* Verbuchungsprotokoll

e System- und Anwendungslogs

» Trace-Funktionen

HR: Historiendaten, Zeitdaten, Beurteilungsdaten,
Qualifikationen,

Rickmeldungen von Auftragen und Arbeitsvorgangen mit
differenzierten Arbeitszeiten, Stillstanden, Qualitats- und
Mengendaten (z.B. PP Fertigungsauftrag; PM Wartungs-
und Reparaturauftrage)

Zeitdaten mit dem Arbeitszeitblatt (SAP CATS)

Arbeitnehmerdatenschutz
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Dialog und Verbuchung JB.ﬁm
Arbeit am
Bildschirm

Dialog- .
Programm >

Protokolltabelle

buchen l‘ gebucht

Verbucher-
Programm

Arbeitnehmerdatenschutz
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IBs..

Buchungsbelege Modul FlI
@@ Belegiibersicht |

2R NETF BB B [ [ rswanen G sicnen T @& B

Belegnummer 51008030683
Belegdatum 24 012002
Belegwahrung EUR
Pos|BS|Konto
- 1311000 C.E.B. BERLIN
- 2|86|191160 WE/RE-Verrech.
. 3|40| 154000 Eingangssteue

Arbeitnehmerdatenschutz
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Bericht

Beark

eiten  Springen

Sicht Zu

satze  Einstellungen

B NN G@QIQMMIQ‘D@QII@.

Kostenstellen: Ist/Plan/Abweichung

Te/|@ & |[EH (@ | ' | (/M3 | (& | (B0 spatte | [14]| €[ P][ M| [E]|E |2 |58 28
[«]
Kostenstellen: Ist/Plan/Abweichung Stand: 30.05.2006 Seite: 24 3 E
Spalte: 1/ 2
Kostenstelle/Gruppe 4220 Produktion Pumpen
Verantwortlicher: Feng
Berichtszeitraum: 1 his 12 2006
Kostenarten Istkosten Flankosten Abw (ahs) Abw (%)
f19000 DILY Fertigung 421, B5- 421, B5-
* Entlastung 421, 65- 421, 65-
*+ (lher- /Unterdeckuna 421 ,65- 421 ,65-
Kostenstellen: Ist/Plan/bhweichung Stand: 30,05, 2006 Seite: 3 3
Spalte: 14 2 |
Kostenstelle!/Gruppe 4220 Produktion Pumpen
Yerantwartlicher: Feng
Berichtszeitraum: 1 bis 12 200G
Leistungsarten Istlsty Planlsty Abw (ahs) Bhw (%)
1421 Lohnstunden G H i
c

b | 1DS (1) (00 P2l 460 OWR

‘4 Start
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Z |< HeaQ SHE DoLo0 AR @ m

Riicianeidung zum IH-Auftrag anzeigen : istdaten

| Meldung || Ohjektliste || Melbelege | |ﬂ Werwaltung |

: : B1zes
a3

Rickmeldedaten

61386 N

Rickmeldung

Arbeitsplatz 1112 1008 Universal Drebmasching Maho 2323

Personalnumrmer B Lahnart PR10G
Istarbeit 6.0 5TD Leistungsart 1421 Buchungsdatur 30052006
Endriickmeldung [ ] Kein.Restarb. = Berechnhiotiv

Aushbuch. Res. 1 Restarbeit 0,0 5TD
Arbeitsheginn 30,05, 2006 OF:35:00 Istdauer Rick o, 57D

Arbeitsende 30.05. 2006 08:26:34 Prognose Ende 24:00:00

Abw Ursache

Rickmeldetext =7

Rickmeldedaten gesamt

Kurm. Istarbeit 6.0 5TD |stdauer o8 57D
Frog.Arbeit G, B 5TD Flandauer B0 5TD
Iststart 30.058. 2006 OF:35:08 30.05.2006 08:26:34

Istende

e b ios @y eom bE B ovR
iStart ® ) g Li B 5 cupFron.. v AR 0 . a. 0E &g mml 152
Arpertnenmerdatenschutz
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-

Anzeige
Protokolldatei Verbuchungsauftrage: Einstieg
SM13 |

1 Abgebrochen
i Mach zu verbuchen
W1 ausgefihrt
W2 ausgefihrt
@ Alle

Ab Datum 11.09.2005 Bis Datum
Ab Zeit 00:00=200 Bis Zeit 00:00=200

P Verbuchungesiécze gefunden

T00 Kuasaak 22.08.2007 1e:d42:02 TEOL BX 100234267H2S CarHahE

Arbeitnehmerdatenschutz
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abelle ath Spring Z n Sic em  Hilfe
& ) B E e DHE S0OHH  EE @M
Historie - Stand am 31.12.2006/00:00:00 (vertikaler Split)
& w4« EJ & Feld  Andere Sicht

PRLEBOZ Persanal -Stammsatz Infotyp DOOD2 Eintrage: 1.948 Art: wall =]

-
Schldssel Mandant 800 - IDES: Central FI Swyst

10 1 1681 2345111267 8491314
=

opaeRaty 31.12.9999 17.61.2006 BOO|18.01.2006 1-BREGENZER Dow
[efelalalefaRef:] 31.12.9999 B81.01.2001 GOA(18.01.2006 1-KONRAD Mil1er-Herhst
[efealelefakele] 31.12.9999 01.01.1901 GOA(18.01.2006 1-KONRAD Meier
[e[falayeye]o] 31.12.9999 05.09.1960 BOB)25.01.1996 WECKESSER Hiller
Baaa1ae1 31.12.9999 B5.06.1960 OOA(18.05. 2006 1-J0* Maier Maier
pooeqeez 31.12.9999 05.09.1960 GOA(31.087.1997 WAECHTERH Zaucker Wallmann
[efelaleh Neeke] 31.12.9999 09.06.1970 @OA(61.08.1995 LIMPERT Pfandili
gooe1a04 31.12.9999 81.01.1994 @O@(31.05.1995 LIMPERT Paulsen
[efelalon el 31.12.9999 31.05.1970 @OA(31.05.1995 LIMPERT Gutjahr
[efe el el 31.12.9999 29.04. 1960 QOA(13.10. 2000 BOMIN Awad
oeaa1eoev 31.12.9999 07.12.1955 £OB|61.06.1995 LIMPERT Ulrich Zimmermann
[efelalo et 31.12.9999 12.03.1955 @OA(31.05.1995 LIMPERT Miller
[efelaleh eele] 31.12.9999 16.11.1938 QOA(31.05.1995 LIMPERT Braunstein
pagaqala 31.12.9999 12.03.1944 0oa(01.06. MFEW Schmidtrohr
aeaa1a11 31.12.9999 @1.01.1970 0O@(69.07. MIERZWA Farster
Baaaq16a14 31.12.9999 @81.01.1960 @OA[21. CURL Hintze
[efelaleN NER R 31.12.9999 13.11.1952 QOA(31.09.1995 LIMPERT Rickes
oeaa1e16 31.12.9999 26.10.1954 £OB|a1.1¢.1995 LIMPERT Kautman
Baaq1aE17 31.12.9999 16.10.1960 @OA(31.@5.1995 LIMPERT Sturm
pooe16e18 31.12.9999 13.06.1940 0O0(27.81.1997 MIERZWA Fischer
[aoaqa1a 31.12.9999 19.09.1950 Q0A(14.85.1995 LIMPERT Thomson
[efelaloh fpeda] 31.12.9999 26.01.1942 Qo8| 31.45.1995 LIMPERT Miller-Hinze
BeEa1a21 31.12.9999 27.10.1937 00A8(31.0§. 1995 LIMPERT Stadler
pooeqe22 31.12.9999 ©01.01.1959 QOO(31.0541995 LIMPERT Hochlehnert
0Eaa1e23 31.12.9999 07.12.1968 0OO0|31.05 995 LIMPERT Hirter
pone1a24 31.12.9993 @7.07.1965 0O6(22.03. ERUNNERZ Smith
BoRE1a25 31.12.9999 09.09.1965 006|068, 06. I Rottenbaum
0EaA1026 31.12.9999 26.02.1953 BOB|21.03.1996 ROONEY Browning
[efelalh e 31.12.9999 14.05.1948 QO@(31.05.1995 LIMPERT Jost
pone1a28 31.12.9999 04.12 1937 @OA(11.04. 2001 JOSWIGT Klocke
[efelaleh Nepede] 31.12.9999 18.11.1955 QOA(31.05.1995 LIMPERT Kubat
opaa1e3a 31.12.9999 19.10.1961 £OB|31.05.1995 LIMPERT Sachsen
BaEa1a31 31.12.9999 @1.01.1970 @OA(12.12.1996 MIERZWA Rauenberger

~ 28
|® Mehr als 500 Eintrige ausgewahlt [ | 1D (1) (200) 460 | OWR é
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Anderungsanzeige Sachkonten
e ]

1000




Springen

2 dH S SHE Ohon BEE @ m

Anderungsanzeige Sachkonten

I
V

IDES: Central FI Syst dnderungsanzeige: Sachkonten R Daram T e
Frankfurt - Deutschland Sortierung nach Konto C RFSABLAEST - JO* Seite
——
Datum Feit lBnderer Feldname KtP1 Bukr Sp Weuer Wert Alter Wert
Techn. Feldname
Kontonummer 113100
05.10.2000 14:53 OTTEWBACHER Haushank INT 1008 1001 1oog
SKE1-HBKID
Konto-Id INT 1008 GIRO 100
SKE1-HKTID
14.08. 2000 20:16 OLIVEIRA Kurztext INT PT Banco Itau - CC Deutsche Bank nac.
SKAT-TXT20
Langtext INT PT Banco Itau - Conta Corrente Deutsche Bank nac.
GKAT-TXTSO
Kontonummer 113101
14.08.2000 20:49 OLIVEIRA Kurztext INT PT Itau{cheg.emitido) Dte Bk{cheg.emitido)
SKAT-TXT20
Langtext INT PT Itau (chegue emitido) Deutsche Bank (chegue emitido)
SKAT-TXTSO
Kantonummer 113102
14.08.2000 21:09 OLIVEIRA Kurztext INT PT Itau {TransSaidNac) Dte Bk{TransSaidNac)
SKAT-TXT20
Langtext INT PT Itau {transferéncias saida nacional Deutsche Bank (transferéncias sajda
)] nacional)
SKAT-TXTSO
14.08.2000 21:08 OLIVEIRA Kurztext INT ES Itau (transf.emi.Il) Dte Bk(transt.emi.I)
SKAT-TXT20
Kantonummer 113104
14.08.2000 21:12 OLIVEIRA Kurztext INT PT Itau (cob.ban.aut) Dte Bk (cob.ban.aut)
SKAT-TXT20
Langtext INT PT Itau {cobranga bancaria automatica) Deutsche Bank (cobranga bancaria au
tomatica)
SKAT-TXTSO
Kontonummer 113200
14 .08.2000 20:20 OLIVEIRA Kurztext INT PT Banco Bradesco - GG Dresdner Bank
SKAT-TXT20
Langtext INT PT Banco Bradesco - Conta corrente Dresdner Bank (nacional)
SKAT-TXTS0
Kontonummer 113201
14.08.2000 20:51 OLIVEIRA Kurztext INT PT Bradesco(cheq.emit) DresdBK (cheg.emit.)
SKAT-TXT20
Langtext INT PT Bradesco (chegues emitidos) DresdBE {(chegues emitidos)
SKAT-TXTSO
Kontonummer 113202
14.08.2000 21:13 OLIVEIRA Kurztext INT PT Brad (TrnstSdhcn.) Itau (TrnsfSdich.)
SKAT-TXT20
Langtext INT PT Bradesco (transferéncias sajda naci Itau (transferéncias saida naciona
anal) 13
GKAT-TXTSO

I410]
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.|Ev
| @ 4B ICEe CHE D00 IBEI@ B
Reservierungsliste Bestandsfiihrung

DD l:‘ l:‘ DDDD |Reservierung”Positi0n||Ubernehmen|

OEE e
Liste Bearbeiten Springen  Einstellungen  Systerm Hilfe ?5

Resenti| Pos|..|BedTermin [Bw#]...[material | Bedarfsmenge| Difierenzmenge|BME .| Kontierung
3493 14 (15081995 261 H| 300-150 403 403 |KG |F FI
3581 14 18.08.1995 | 261 H 300-150 40,300 40,300 |KG (F FJ-PI
3630 14 21.08.1995 261 H| 300-150 40,300 40,300 |KG |F FJ-PI2
3632 14 21.08.1995 261 H| 300-150 40,300 40,300 |KG |F FJ-PI3
3664 14 05091995 | 261 H 300-1450 a0,600 80600 |KoG (F 000060000277
4226 14 15081995 | 261 |H 300-1450 a0,600 80600 |KoG (F LPPS0_1
4237 14 (18.09.1995 261 H| 300-150 80,600 80,600 |KG |F | LPP50_2
4246 14 (18101895 261 H| 300-150 30,600 30,600 |KG |F | 000060000409
4286 14  18.09.1995 | 261 |H 300-150 a0,600 80600 |KoG (F 000060000450
5907 14 |23.01.1996 261 H| 300-150 806 806 |[KG |F |Y-300/PCS1
8233 B 30.01.1897 261 |H 300-150 I Details 55
9353 8 17101997 261 H|300-150 1]
Spalte Inhalt
el (BB |46 | [T Materialkurztest Natriumhydrogenkarbona'lﬂ &
10558 5 14.07.1998 261 H 300-150 ]
Wark 1100 [=]
25656 1 13.08.2007 201 H 300-150 —
Bedarfsmenge 12
256486 2 13.08.2007 201 H|300-150 .
Differenzmenge 12
Basismengeneinheit KG
Menge in ErfassME 12 ||
ErfassungsmMngEinh KiG
Bewegung erlaubt kS
Kontierung Reserierung K
ReseryStatus ]
Bedatfsart MR
Warenempfinger Kanrad
Name des Benutzers SAP* '>
ot
o 10010002200
Kostenstelle 2300 =
Menge fir Yerfpr. 12 E‘
[]
I (K10

I 1EC (2 800y B | ides-ece [ovR [ [/ 31
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= N _ = ]
Frogramm  HBearbeiten Springen  System  Hilfe
@ 100 eee BHE Bnon PR e rs
RW

Unvolistandige Vertriebsbelege

Unvollstandigkeit
[v] Allgemein
Lieferung
Fakiura
Freisermittiung
keine Fuordnung

Statusgruppe |_| bis El
Qrganisationsdaten

Werkaufsorganisation his E
Werriehsweg _| his :l E
Spare _| his :| ﬁ
Werkaufsbira his H
Werkaufergruppe _| his :I
Erfasser SAP* | >

T — [ Bis B

Ausfilhren

}

Anzeigevariante

Listvariation
Sicherheitsabfrage

[ Zu den Selektionskriterien wurden keine Belege gefunden ® b IEC (3) 800y B[ ides-ece [ovR [ [ 2 32




Springen  Liste Hilfe

2laH a0 SHE oNnos BER @

Einstellungen  System

Bﬁm

Benutzeriiste
Sorodi S 4> ETFT AT BB & @ Avswhen [ Sichen | TF @ F [E ‘

-

Ha Benutzer Terminal ransakifon ) Zeit Hodi Typ r
71oo BIE PL-G24 FEYT 17.53.40 LI Anzeige SM04

100 CON no-636 RZ20 10.62.09 1 GUI Aktive Nutzer (Version 46C)
100 SAL FC-600 11.52 .02 1 GUI

100 KB PC-443 SHEd 11.53.45 2 GUI

106 ML FC-530 FEE1 11.44 .49 1 GUI

100 HEN PC-481 FBLSN 10.05.44 1 GUI

100 KLI pc-442 FEY1 11.13.28 1 GUI

100 FRI PC-B03 FBY2 10.59.58 1 GUI

1080 SPI PC-500 MR42 10.42 .34 1 GUI

100 BIL PC-594 09 13,22 1 GUI

8 [nje} PC-522 SESSION_MANS B9 10, 38 1 GUI

100 SCH PC-273 FEL3N 11.49.03 2 GUI

100 POL PC-648 FBLI1N 11.24 .56 1 GUI

100 BEN FC-526 FBO3 11.408.17 2 GUI

108 LAB PC-575 09.083.53 1 GUI

100 PFE pc-604 FBO3 11.44 .49 2 GUI

100 KOP PC-3492 FE@ 11.52.08 3 GUI

100 FEY PC-645 CJI3 11.48.35 2 GUI

100 KAB PC-642 STRRT_REPORT 11 .22 50 2 GUI

108 STR PC-480 CJlaz 11.48.02 2 GUI

100 HAS PC-272 HR41 pa. 5o, 28 1 GUI

100  KAL PC-641 ASE1 11.41.30 2 GUI

106  LOF FC-584 HR42 11.53.32 2 GUI

108 RIC PC-557 11.15.16 2 GUI

100 KOO PC-576 FEL3N 11.29 .45 2 GUI

100  SCH PC-569 0g.24. 20 1 GUI

100 BRA pc-506 oa.1e. 37 1 GUI

100 STR PC-487 STRRT_REPORT 11.48.29 1 GUI

1080 BRA PC-470 FEYD 11.53.36 1 GUI

100 HOP FC-588 Foyz 11.50.52 2 GUI

108 SUR nc-474 FE@1 11.52.05 2 GUI

100 HET FC-384 FEYD 11.42 .47 2 GUI

108 HOE PC-593 FBY1 11.53.27 G GUI

100 BLA PC-570 FOy3 11.53.38 1 GUI -~

4 r i
KL 2| sapp0l  IMNS
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Listausgabe auf lokalen PC (Version Bﬁm
4.6C)

"""" Springen

Liste Einstellungen Hilfe

29 H @@Ee SHE ahan AR @

Systerm

Benutzeriiste
Sl Modi & 14 4 M FTF &2F B LM ® & Auswihen [@ sichen | T [@ F E ‘

F

Mand Benutzer Terminal Transaktion Zeit Modi Typ b
T1pe Kie PC-443 5MO4 12.19.16 1 GUI

108 BIE PC-G24 12.19.16 2 GUI Liste sichern in Datei...

100  CON pc-G36 RZZ0 10.52.09 1 GUI

100 5S4l PC-EAA FEL2M 12 15 .2F 1 BUI Inwelchem Format soll die Liste

108 MiL PC-530 FE@1 11.44.49 1 GUI gesichertwerden 7

108 HEN PC-481 FELSN 10.05.44 1 GUI

100 KLI pc-442 12.00.49 1 GUI

100 FRI PC-603 FEWZ 10.59.59 1 GUI

100 SPI PC-500 HR42 10.42 .34 1 GUI

108 BIL PC-594 A9.13.22 1 GUI

BaE PC-B22 SESSION_MANA B9 .10.38 1 GUI

108  SCH PC-273 FEL3N 11.49.03 2 GUI HTHL Format

1008 POL PC-G48 FEL1H 11.24 .56 1 GUI

108 BEN PC-526 FBQ3 11.40.17 2 GUI

108 LAB PC-575 A3.03.53 1 GUI

108 PFE pe-G04 FEQ3 11.44 .49 2 GUI

100 KOP PC-392 FEA1 11.52.08 3 GUI o B o

108  FEY PC-G45 CJI3 12.19.00 2 GUI

1AR  KLR Pr-fd2 STORT RFPORT 11 2% BR 2 GUT | i
1| 1 »

-
nn

(] sappdl  IMS
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von Datum § Uhrze

Tatum § Uhrzeit




=

Dw—-

Trace Hearheiten Springen  System  Hilfe
& | AU I eE@  DHEBIODOOIEE @®B
Systemtrace

‘ | | Trace andern ||@ Trace aus | ‘

I |@. Auswertung ||a Sichern | ‘ ‘ | Online-Doku |

Trace Status : |Der Trace ist angeschaltet (Hauptschalter ein)

Trace Komponenten
Berechtigungsprifung
kernel-Funktionen
Kernel allgemein

DB-Zugriff (SGL Trace)
Tabellenpuffer Trace
RFC-Aufrufe
Sperroperationen

OO

O X O X

ﬁ allgemeine Filter

Letrte Anderung
[5AP* | [13.08. 2007 10:41:11 |
|Q Einstellungen | EE" Einstellungen |

I_E? Systerntrace: allgemeine Filter

T

Filter ohne Bezug auf Trace-Art

ur Frozel mit Nummer

Trace nur filr Benutzer

Trace nur filr Transaktion

Trace nur fir Prograrmim

(entweder oder)

[ IEC ¢y eom Pl ides-ece [ovR [ [ 7 36
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2 Protokalle mit Detailinfo
ort
: Benutzer




Fﬁm

SAP und Datenschutz

Arbeitnehmerdatenschutz
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N O O & CORNOE

Personaldaten in HR (HCM)

Je Maske wird meist ein Infotyp angezeigt.

@ Ein Infotyp fasst inhaltlich ahnliche Daten zusammen.

Die Erfassung von Infotypen erfolgt innerhalb einer

Mal3nahme.
Mal3nahme Nummernkreise der Infotypen
Org.-Zuordnung s Personalstammdaten: 0000-0999
Daten zur Person = Org.management:  1000-1999
Abrechnungsstatus m Zeitwirtschaft: 2000-2999
Behinderung = Bewerberdaten: 4000-4999
Urlaubsanspruch = Nicht-Standard: 9000-9999

Anschriften
Sollarbeitszeit

Arbeitnehmerdatenschutz
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Fﬁﬂw

Beispiele besonders schutzwiurdiger Infotypen

0004 Behinderung

0021 Familie

0028 Werksarztlicher Dienst
0045 Darlehen

0078 Darlehensauszahlung
0111 bis 0117 Pfandungen
0329 Nebentatigkeit

2001 Abwesenheiten

2005 Mehrarbeit

Arbeitnehmerdatenschutz
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. HR Personalnr 1809 Mame Friedrich Meubauer '

MitarbGruppe 1 Aktive PersBer. 1000 Hamburg NRW
MitarbKreis DN Monatsléhner Kostenstelle 4300 Instandhaltung
Be | S p | EI (= Subtypen zum Infotyp "Werksarztl
Eingchrankungen
I nfOtyp Untersuchungsergebnis I_/ - |
Subt 0002 Gewohnheiten
0028 ” AR EE
WerkSéth- Untersuchungsdatum @ I——ST S |
Letzte Untersuchung [][][;.1. ATEIE .nuE}g
= gemeine Daten
licher Efﬁ””at 0002 Gewohnheiten
- iagnose
Dlenst 0003 Haut
0004 Geschlechts- u. Harmorgane
0005 Endokrinologie
Untersuchungsdaten 0006 Verdauungsapparat
(Personal- - - 5 = (0007 Bewegungsapparat
Untersuchungsgebiet Ja |Wert Auspagung  |[Ausprigu gungsapp
stam m) 01 Test ] 0,00 0008 Blutzirkulationsapparat
82[Sport-Hobby (] B.00 0009 Atm?ngsapparaf
03 = O 5 08 0010 Gehdrapparat-Larm
SELETET B : 0011 Gehdrmessung
04 |KaffeeTee [] 0012 Mervensystem
05 |Alkohol{ml taglich) (] 0013 Sicht
D& |Medikamente [] .00 0014 Systematische Krankheiten
[0 | 0020 Sprechstunden
0030 Arbeitsunfille u. Berufskrankheiten
0031 Beruf. Unfalle und Krankheiten
0040 Unfalle u. Krankheiten
0050 Anwesenheit
0100 Gesetzliche Punkte

20 Eintrage gefunden %

Arbeitnehmerdatenschutz
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HR

Standard-

berichte

(Auszug)

© TBS-NRW 2006

< ‘A Personal
7 3 Berichte

EW

*# ' Personalmanagement
7 ‘3 Administration
= {3 Mitarbeiter

@ 5 _PHO_ 48000450 - Termindbersicht

Eal S_PHI9_46000216 - Dienstjubilaen

@ o_PH9_46000225 - Vollmachten

@ 5_PHY9_46000224 - Ausbhildung

Eal S_PH9_46000223 - Ein- und Austritte

@ S_PH9_ 46000222 - Familienmitglieder

@ 5 _PHY 46000221 - Geburstagsliste

Eal S_PHI9_46000220 - KFZ-3uchliste

@ S_AHRE_GB1016354 - Telefonverzeichnis

l@ 5 _AHR_61016356 - Dauer der tariflichen Zugehdrigkeit
@ = AHE_G61016357 - Vorschlage zu tariflichen Limstufungen
@ S_AHRE_G1016358 - Referenzpersanalnumimern

l@ 5 _AHR_61016360 - Personalstammblatt

@ 5 _AHE_ 61016362 - Flexible Mitarbeiterdaten

@ o_AHRE_G61016369 - Mitarbeiterliste

l@ 5 AHR_ 61016370 - Mutterschaftsibersicht

@ = _AHE_61016359 - Schwerbehinderte

3 Organisatorische Einheit
[ ] Belege



-5 grandard Selektionsmoglichkeiten

[ |

m

iSelekhionzmoglichkeiten:

LlPersuna1nummer

: |Ma&nahmenart

clStatus Kundenindividuel]l

:rlStatus Beschaftigung

_|5tatu5 sonderzahlung

‘|Buchung5kreis

alPersuna]bereich

Selektion bei 3 |F‘er5::una1te1'1bere1’u:h

Standal"d- 3 |M1tarbe1'tergruppe

alMitarbeiterkreis

au Swe rtu n g e n i |0rgan1 sationsschlissel

theschéftsbereich

_|Jur15t15che Ferson

|ﬁbrechnung5kreis

2|ﬁn5te11ung5verhé1tn1s

aulKustenrechnungskreis

Auzwahlen

[

-
=
=
=
=
.
o
=
o
=
=
=
=
=
=

Belegt

[ =

AR T T T A T I 1

| 4
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- IBs..

Ad-Hoc-Berichte (Beispiel)

7 {3 Reporing-Werkzeuge
F) S_PHO_48000513 - Ad-hoc-Query
) PPIS - HIS
) SQ01- SAP Query

InfoSets
- ame Titel
COST Master Data Cost Center -= EIS
B FIBA FI - Qluery for Business Artea Master ...
 |Fico Company Code T001
B FIGL FI - General Ledger Master Data
B GLTO Gl Account balances
B HEIS HR-PA Transaction data -= EIS
HREC HR-=EIS
= LIS Logistics Information System 5001 - ..
CPAE HRPAInfoypes0000-0050

Arbeitnehmerdatenschutz
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- IBs..

Ad-Hoc-Berichte (Beispiel)

Ad-hoc-Query (InfoSet: HR-PA: infotypes 0000 - 0050)
D& © avsusve.

2| alll | SEE : Auswerungszeitraumn: Heute
Feldgruppe / Felder Selektion  Ausgabe E Auswerungsmenge
[_1 Selektionsfelder aus InfoSet [«] ]’-ﬁ"f.ﬁfr-fE'iﬂgefﬂt'ﬁﬁémﬁf
2 [ Schliisselfelder 1 1 [~] einschranken durch: |$Tr@fﬂh§rﬁr@§ﬂgg IEI!
@ Personalnummer

[ Mafltnahmen
3 5 | Crganisatorische Zuardnu
7 |1 Daten zur Person
[# Alter des Mitarbeiters (i
[F Titel, Yor- und Machnarme
= Persanalnummer
EZ Anredeschlissel
[# Anzahl Kinder
[# vollstandiger Mame
F Giltigkeitsheginn des aki
@B Schldssel filr den Familie
[# FHAMEK

D/ — 5[0 |

-
s

~ |Feldname Option [wert _
| @ |Personalnummer B 1000 &
5_ |Geburtsjahr “

Gl Treflermenge

]

)| | | |
0 W S 3 B

[+]
i
[+]
=]
]
[E

Arbeitnehmerdatenschutz
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HR

Ad-Hoc-Berichte (Beispiel)

:'iiii!ﬁg;v

b2 .09 . 2807 SAP Query 02 09 20087423:01:33 5AP* 1
SAFP Ouery [2.09 2007/23:01:33 5AP*

Fershr| Jahr [A1ter | Titel, Yor- und Machname Anzkd|0rt
OUALTEE9) 1938 |68 Or. Herbert Braunstein 2 [FrankTurt
OEADTETE] 1944 |63 Dipl . Efm. Frank Schmidtrohr B [FrankTfurt
BEADETE18) 194067 Bi11l Fischer 2 |Frankfurt
QUALTE19) 1950 | 56 keith Thomson 3 [FrankTurt
OOADTEZE] 1942 |65 Beate MUller-Hinze B [FrankTfurt
OOADTE21 1937 |69 Dr. Werner 5tadler & [Frankfurt
OUaRTE2y|1948|59 Or. Martin Jost 2 [FrankTturt
OOARTEZ2E] 1937 |69 Dipl.-Ing. Matthias Klocke 3 [FrankTurt
HOEETT15E) 195057 Carola Wissing [l |5tuttgart
HEOET154) 1944 |63 Martin Yogt B |5tuttgart
OOADTZ205] 194958 Hubert Schwarz B [Leimen
OOADT 24681 195057 I exander Meier 3 [Berlin
Hoau1 2431946 |61 Frank Bauer 0 [Berlin
OUADT 252 1949|158 Fred Koch 0 [Risselsheim
OUADT4068) 1937 |70 Edigar Franz 2 [Hamburg
COEET 4611193373 Herhert Pfefferkorn 0 |5tuttgart
OOALT4021 1945 |62 Frieda Pfetferkorn B [Stuttgart
HEADT403] 1934 |73 kurt Kassa B [Stuttgart

© TBS-NRW 2008
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Plattformen — SAP R/3 - Schnittstellen JBﬁM

© TBS-NRW 2008

Excel

Access

Lotus

A

Arbeitnehmerdatenschutz
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= Datenexport via Download iﬂﬁm

PersNr. PersldNr. Name Geburtsname Stellenbezeichnung Eintritt Austritt

1015 Alexander Rickes Abteilungsleiter 01.01.1994

1016 Mike Kaufman Sachbearbeiter 01.01.1994

1024 Johanna Smith Sachbearbeiter 01.01.1994
10766 234532123 Ms Susann Belli Senice Manager 01.04.1999
10767 323423412 Ms Deborah Woolway Senice Mitarbeiter 01.04.1999
10768 238586796 Ms Angela Lucata Senice Mitarbeiter 01.04.1999
10769 346573284 Mr Norman Weinberg Senice Mitarbeiter 01.04.1999
10770 675434567 Mr Matthew Carter Senice Mitarbeiter 01.04.1999
10752 385679432 Ms Jaqueline Humes Sekretar 01.04.1999

Mit der passenden Berechtigung kdnnen alle Personaldaten
exportiert werden. Sie stehen dann in Excel zur Verfugung
und konnen beliebig bearbeitet, verknipft etc. werden.

Der PC-Download kann allerdings generell tiber das
Berechtigungsobjekt S _GUI ACTVT 61 verboten bzw. Gber einen Exit
anwendungs- und benutzerbezogen eingeschrankt werden.

Arbeitnehmerdatenschutz
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Datenexport via Download JBﬁm

Sind Daten auf den PC des Benutzers exportiert worden, so
konnen sie dort nicht mehr vom SAP-System geschitzt
werden. Die Vertraulichkeit der Daten geht in die Handen
des Benutzers Uber, der dann selbst flr den Schutz der
Dateien auf seinem PC sorgen muss. Die Nutzung des SAP
Downloads und der Umgang mit den dabei entstehenden
Dateien ist somit ein wichtiges Thema fur Betriebsrat und
Unternehmen.

Arbeitnehmerdatenschutz
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Berechtigungskonzept

Zentrale Bedeutung im gesamten SAP flr
* Arbeitsgestaltung
 Datenschutz
» Leistungs- und Verhaltenskontrolle

Besondere Bedeutung im Personalmanagement
e Datenschutz
e Leistungs- und Verhaltenskontrolle

Arbeitnehmerdatenschutz
o © TBS-NRW 2008
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SAP R/3 Datenschutz EW

SAP-Berechtigungskonzept

Benutzer Beatbeiten Springen  Info Umfeld  System  Hilfe

A H e S HE DDA BRI @ m
Benutzer pfiegen Benutzerstammsatz

“% & wermessungsdaten

- | dient zur Anmeldung an das
letzte Anderung 158186 29,08 2000 09:13:28 Status  gesichert SAP _ SyStem und enthalt dle

dem Benutzer zugeordneten
s - Berechtigungsprofile.

Machname UISTEST -
vorname (Transaktlon SUO]—)
Akad. Titel

Aufhereitung UISTEST
Funktion

resse ogonaaten estwerle arameter Mtatsdruppen rafie FURPER
Ad L dat Festwert P it Aktivitat: Profil G

Ahbteilung
Raumnummer Stackwerk Gehaude

Kommunikation

Sprache T Weitere Kommunikation. .

Telefon - =
- =
Internet Mail =

Andere Firmenadresse zuardnen. .. | | Meue Firmenadresse zuardnen... |

Firma
Rast und Ruh ¢ / D-

Arbeitnehmerdatenschutz
n © TBS-NRW 2008 Quelle: SAR;




Berechtigungstechnik B8

| Benutzer I

| Benutzerstammsatz I

Rolle / Sammelrollen I
-

Berechtigung

Berechtigungsobjekt

Berechtigungsobjekt

Arbeitnehmerdatenschutz
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SAP-Berechtigungskonzept

Kritische Berechtigungsobjekte
Bereich Basis: S USER * User pflegen

S TABU * Tabellen pflegen

Bearbeiten

Objekiiiste

" Anzeinen Felder | Doku. | [

S _TRANSPRT Transportsystem

Objekt Text

F_REGU_BUK| Automatische Zahlung: Aktionsberechtigung fir Buchungskreise
F_REGU_KDOA&| futomatische Zahlung: Aktionsberechtigung fir Kontoarten
F_BMKEA_BUK| Banken: EBerechtigung TOr Buchungskreise

F_TO11E Berechtigung fur Finanzkalender

F_BL_BANK | Berechtigung Tar Hausbanken und Zahlwege
F_PAYRO Eerechtigungsobjekt fir Zahlungsanordnungen
F_T@11 Bilanz: Generelle PTlegeherechtigung

F_BKFF_BLA| Buchhaltungsbeleg: Berechtigung fir Belegarten
F_BKPF_BUK| Buchhaltungsheleg: Berechtigung fir Buchungskreise
F_BKFF_BUF| Buchhaltungsheleg: Berechtigung Tidr Buchungsperioden
F_BKFPF_GSE| Buchhaltungsbeleg: Berechtigung Tir Geschiftshereiche
F_BKPF_KODOA| Buchhaltungsbheleg: Berechtigung fir Kontoarten
F_BKPF_BED| Buchhaltungsbeleg: Kontenberechtigung fir Debitoren
F_BEPF_BEE|Buchhaltungsheleg: Kontenberechtigung Tar Kreditoren
F_BKPF_BES| BEuchhaltungsbeleg: HKontenberechtigung fir Sachkonten
F_BKEPF_¥W |Buchhaltungsheleg: vYorschlagswerte Belegart/Bschl andern
F_TH42_BUE|Customizing Zahlprogramm: Berechtigung far Buchungskreise
F_KM&1_APP| Debitor: Anwendungsherechtigung

F_KMA&1_BUK| Debitor: Berechtigung fdr Buchunogskreise

F_KNE1_ANA| Debitor: Berechtigung TOr Kontoanalyse

F_KM&1_BED| Debitor: Kontenberechtigung

F_KMA&1_GRP| Debitor: Kontengruppenberechtigung

Arbeitnehmerdatenschutz
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SAP-Berechtigungskonzept

Nicht fur Produktivsystem:

Bereich Basis: S USER OBJ
S DEVELOP
S TRANSPRT

Info Hil Benutzerpflege

Ohbjekitiiste

¥ Anzeigen Felder Doku. [k

Klasse Finanzwesen

Ohjekt Text

F_REGU_BUK| futomatische Zahlung: Aktionsberechtigung flr Buchungskreise
F_REGU_KOA| Automatische Zahlung: Aktionsberechtigung flr Kontoarten
F_BNEA_BUK| Banken: Berechtigung TOr Buchungskreise

F_TOM1E Berechtigung Tir Finanzkalender

F_BL_BANK |Berechtigung Tir Hausbanken und Zahlwege
F_PAYRO Berechtigungsobjekt fir Zahlungsanordnungen
F_TO11 Bilanz: Generelle Pflegeberechtigung

F_BEPF_BLA| Buchhaltungsheleg: Berechtigung fur Belegarten
F_BEPF_BUK| Buchhaltunosbeleg: Berechtigung fur Buchungskreise
F_BEFF_BUP| Buchhaltungsheleg: Berechtigung fur Buchungsperioden
F_BEFF_GSE| Buchhaltunasbeley: Berechtigung Tir Geschiftshereiche
F_BEFF_EOA| Buchhaltundasbheley: Berechtigung Tir Kontoarten
F_BKFF_BED|Buchhaltungsbeleg: Kontenberechtigung Tor Debitoren
F_BEFF_BEK|Buchhaltungsbeleg: Kontenberechtigung Tor Kreditoren
F_BKPF_BES| Buchhaltungsbheleg: Kontenberechtigung Tor Sachkonten
F_BEPF_¥W |Buchhaltungsbeleg: Yorschlagswerte Belegart/Bschl andern
F_TO42_BUK|Customizing Zahlprogramm: Berechtigung for Buchungskreise
F_KNB1_APP|Debitor: &nwendungsberechtigung

F_KNB1_BUK|Debhitor: Berechtigung fur Buchunogskreise

F_KNB1_ANA| Debitor: Berechtigung flr Kontoanalwse

F_KN&1_BED| Dehitor: Kontenberechtigung

F_KNA&1_GRF|Debhitor: Kontengruppenberechtigung

SAP R/3 Datenschutz

Ber.prif. ausschalten
ABAP Workbench

Transportsystem
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Benutzer- und Berechtigungsverwaltung

Benutzerverwalter
(Abt. Org./DV)

Be

nutzer anlegen
und léschen

~ -

6-Augenprinzip

© TBS-NRW 2008

Berechtigungs-
verwalter (Org./DV)

Berechtigungen
anlegen und pflegen

~~

Benutzerstammsatz

B 53##

Aktivierungsver-
walter (Fachabteilung)

Betriebsrat

(i.d.R. 6rtlich) C

ordnen oder weg-
nehmen

R G- Profile aktivieren
K’P{ ) und Benutzern zu-

Arbeitnehmerdatenschutz
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-

Anderungsbelege
zu Nutzern
Report
RSUSR100

N N © TBS-NRW 2008

B ICeA DHRER DDL0 FHE @&

fiir Benutzer

Benutzer |
Anderungen durch

Anderungen seit

Anderungen bis 11.09.2005
Anderungen an Rechten

[] Anderungen an Headerdaten

Zusatzliche Selektionskriterien zu Rechten

Hinzugefiigte Profile
Geldschte Profile

[ | Angelegte Benutzer
[ ] Gelischte Benutzer

Zusatzliche Selektionskriterien zu Headerdaten

[ ] Administrat-Sperre geset

[ ] Falschanmeld Sperre gesetrt

[ ] Administrat-Sperre aufgehoben

[ ] Falschanmeld.Sperre aufgehoben
[ ] Kennwortanderungen

Arbeitnehmerdatenschutz
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. Fﬁm

Datenschutz in SAP-Produkten

Situation und Ausblick

Ausziige aus Vortrag von Prof. Dr. Sachar Paulus, SVP Product Security
SAP bei der Fachtagung des TBS Netzwerkes 2008 in Berlin

http://www.sap-im-betrieblichen-spannungsfeld.de/

Arbeitnehmerdatenschutz
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Auszug (1) ’Bﬁm

Datenschutz ist in den SAP-Produkten unterschiedlich gut
verankert

2007 Eskalation durch die DSAG
- ,Datenschutz nicht ausreichend bedacht in den SAP-Produkten®
- Fehlt: vollstandiges Verzeichnis personenbezogener Daten

- Fenhlt: Architekturelle Unterstitzung
- Fenhlt: FUr jedes Produkt Hinweise zum datenschutzkonformen Betrieb

Ergebnis: SAP-Vorstand erkennt die Lage an
Aktuell: Prozess zur Identifikation des ,richtigen” Verantwortlichen

Arbeitnehmerdatenschutz
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Auszug (2)

Technische Probleme:
- Wie erkenne ich personenbezogene Daten?

- Wie kann ich die datenschutz-bezogenen Aktivitaten
automatisieren?

SAP-interne Probleme:

Oft gibt es ,SAP-Customer Competence Center*
... die mit der IT-Security nicht reden

....und mit dem DSB schon mal gar nicht

Datenschutz ist nicht wichtig, wenn die Lieferanten (SAP) es
nicht splren

Arbeitnehmerdatenschutz
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Materialien DSAG Arbeitskreis 'Bs
NRIW

Revision/Risikomanagement

= http://www.sap.com/germany/about/company/revis/infomat
erial/index.epx

Arbeitnehmerdatenschutz
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Fﬁm

Mitbestimmungs- und
Regelungsmaoglichkeiten

Arbeitnehmerdatenschutz
© TBS-NRW 2008 61



Pflichten des BR bezuglich I&K 1_
und Arbeitnehmerdaten Bﬁﬂw

§ 80 Allgemeine Aufgaben

(1) Der Betriebsrat hat folgende allgemeine Aufgaben:
1. dartiber zu wachen, dass die zugunsten der

Arbeitnenmer geltenden Gesetze, Verordnungen,
Unfallverhttungsvorschriften, Tarifvertrage und
Betriebsvereinbarungen durchgefihrt werden...

In Bezug auf I&K-Systeme sind das:

N Bundesdatenschutzgesetz

N Bildschirmarbeitsverordnung

O Betriebsvereinbarungen zu 1&K

Arbeitnehmerdatenschutz
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Fﬁm

Schutzpflichten gema 875

® BetrVG 8 75 Grundsatze flr die Behandlung der
Betriebsangehorigen

(2) Arbeitgeber und Betriebsrat haben die freie Entfaltung der
Personlichkeit der im Betrieb beschaftigten Arbeitnehmer zu
schitzen und zu fordern. Sie haben die Selbstandigkeit und
Eigeninitiative der Arbeitnehmer und Arbeitsgruppen zu
fordern.

Arbeitnehmerdatenschutz
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Mitbestimmungsrechte gemalf § 87 JBﬁm

® BetrVG 887 Mitbestimmungsrechte
Abs.1 Nr.1und 6

(1) Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche
Regelung nicht besteht, in folgenden Angelegenheiten
mitzubestimmen:

6. Einfihrung und Anwendung von technischen Einrichtungen,
die dazu bestimmt sind, das Verhalten oder die Leistung der
Arbeitnehmer zu Gberwachen;

Arbeitnehmerdatenschutz
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Stellschrauben fur den BR zum 1—
technischen System BS..

Berechtigungen/Profile
Protokollauswertung
Benutzerpflege
Systempflegeprofile Loschfristen
Infotypenliste Schnittstellen aus SAP
Report/Auswertungen-Liste raus
Business-Warehouse

Entwicklungsverfahren

Leseberechtigung fur BR
Ansprechperson vor Ort
Datenschutzkonzept

Arbeitnehmerdatenschutz
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“m Benutzer- und BS
Berechtigungsverwaltung o

Die Einrichtung von Benutzern und
Berechtigungen (bzw. Aktivitatsgruppen und
Profilen) sollte nur auf schriftliche
Anforderung hin erfolgen und nicht ,per
Zuruf®;

Sofern personenbezogene oder -beziehbare
Daten mittels der beantragten
Zugriffsberechtigung verarbeitet werden
konnen ist der Betriebsrat vorab um
Zustimmung zu bitten.

Ich
brauche :

SAP_ALL

Arbeitnehmerdatenschutz
o © TBS-NRW 2008 66



Datenschutz
Zentrale Punkte

Zweckbindung der Daten

Datenvermeidung und Datensparsamkeit

Anonymisierung — Pseudonymisierung

Verfahrensverzeichnis

strukturiertes Berechtigungskonzept

Regelprozesse zur Vergabe von Berechtigungen

Regelprozesse zur Auswertung und Administration

Fﬁm

http://www.sap.com/germany/about/company/revis/infomaterial/index.epx
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Anforderungen an JB.ﬁm

ein Datenschutzmanagement

Die Anforderung an ein Datenschutzmanagement kbnnen unter
Umstanden sehr hoch sein. Sollten einzelne Anforderungen
nicht eingehalten werden kann dies Konsequenzen fur die
gesamte Datenverarbeitung haben.

So verurteilte das Landgericht Giel3en eine Behdrde zur Léschung
einer kompletten Skilldatenbank, da ein fehlendes
Verfahrensverzeichnis und eine nicht durchgefihrte
Vorabkontrolle dazu fuhre, dass die personenbezogenen Daten
In diesem System nicht sicher seien.

Arbeitnehmerdatenschutz
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Mogliche Reglungen JBﬁm

i, =

=

schliessend

Personenbeziehbare Daten
% . e é ¢
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u . . ’
Betriebsvereinbarungen zu SAP (1) BS..

® Praambel und rechtliche Regelungen — Umfeld,
Geltungsbereiche, Schlussbestimmungen

® Regelungen zu betrieblichen Zielsetzungen -
betriebswirtschaftlich, organisatorisch, personell

® Regelungen zu Strukturen - Systemen, Modulen,
Mandanten, Buchungskreisen, Infotypen

® Regelungen zu Auswertungen -
mitarbeiterbezogene Daten, Leistungsdaten

® Regelungen zu Benutzerrechten - entsprechend
den Arbeitsaufgaben, Vergabeverfahren
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Betriebsvereinbarungen zu SAP (2) JBﬁﬂw

® Regelungen zum Datenschutz -
vor unbefugtem Umgang mit Mitarbeiterdaten

® Regelungen zur Arbeit - Leistungs- oder Verhal-
tenskontrollen, Ergonomie, Rationalisierungen

® Regelungen flr Beschaftigte - Arbeitsplatze,
Umsetzung, Qualifizierungen, Beteiligung,

® Regelungen bei Anderungen -
nur Info oder Mitbestimmung, Verfahrensregeln

® Regelungen zu Betriebsratsrechten -
Informationen, Prafmaoglichkeiten, Fachberatung
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.Betriebsvereinbarungen zu SAP (3) ’Bﬁm

Anlagen: System- und Verfahrensbeschreibungen

Konfiguration SAP im IT-Gesamtsystem
Organisation, Infotypen und Auswertungen (ABAPS)
Schnittstellen mit Personendaten

Verfahren zur Vergabe von Nutzerrechten

Verfahren bei Anderungen von ABAPSs, Infotypen

Datenschutzkonzept / Verfahrensverzeichnis

Priafrechte, Prufwerkzeuge fur die
Interessenvertretung
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