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Arbeitnehmerdatenschutz
Rechte der Beschäftigten / Anforderungen an 

Betriebsräte
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„Volkszählungsurteil“ 1983
Bundesverfassungsgericht leitet aus dem Grundgesetz 
Artikel 1 und 2 das Recht auf „informationelle 
Selbstbestimmung“ ab:

„… Das Grundrecht gewährleistet insoweit die Befugnis 
des Einzelnen, grundsätzlich selbst über die Preisgabe 
und Verwendung seiner persönlichen Daten zu 
bestimmen. …“

Das Recht auf informationelle Selbstbestimmung ist weit gefasst. Es wird 
nicht unterschieden, ob mehr oder weniger sensible Daten des Einzelnen 
betroffen sind. Das Bundesverfassungsgericht stellte fest, dass unter den 
Verarbeitungs- und Verknüpfungsmöglichkeiten der Informationstechnologie 
auch ein für sich gesehen belangloses Datum einen neuen Stellenwert 
bekommen könne und es insoweit keine belanglosen Daten gebe.
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Grundsatz im Datenschutz

Die Verarbeitung von personenbezogenen 
Daten ist verboten

es sei denn, es wird erlaubt!
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§ 4 Zulässigkeit der Datenerhebung, -verarbeitung
und –nutzung
(1) Die Erhebung, Verarbeitung und Nutzung 
personenbezogener Daten sind nur zulässig, soweit dieses 
Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder 
anordnet oder der Betroffene eingewilligt hat.

Bundesdatenschutzgesetz
BDSG
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§ 28 Datenerhebung, -verarbeitung und -nutzung für eigene Zwecke

(1) Das Erheben, Speichern, Verändern oder Übermitteln 
personenbezogener Daten oder ihre Nutzung als Mittel für die 
Erfüllung eigener Geschäftszwecke ist (nur dann) zulässig,

1. wenn es der Zweckbestimmung eines Vertragsverhältnisses oder 
vertragsähnlichen Vertrauensverhältnisses mit dem Betroffenen dient, 

2. soweit es zur Wahrung berechtigter Interessen der 
verantwortlichen Stelle erforderlich ist und kein Grund zu der 
Annahme besteht, dass das schutzwürdige Interesse des 
Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung 
überwiegt, oder 

3. …………………………………………

Bei der Erhebung personenbezogener Daten sind die Zwecke, für 
die die Daten verarbeitet oder genutzt werden sollen, konkret 
festzulegen.

Bundesdatenschutzgesetz
BDSG
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§ 3a Datenvermeidung und Datensparsamkeit
Gestaltung und Auswahl von Datenverarbeitungssystemen haben 
sich an dem Ziel auszurichten, keine oder so wenig 
personenbezogene Daten wie möglich zu erheben, zu verarbeiten 
oder zu nutzen. Insbesondere ist von den Möglichkeiten der 
Anonymisierung und Pseudonymisierung Gebrauch zu machen, 
soweit dies möglich ist und der Aufwand in einem angemessenen 
Verhältnis zu dem angestrebten Schutzzweck steht.

Bundesdatenschutzgesetz
BDSG
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BDSG § 31 Besondere Zweckbindung
„Personenbezogene Daten, die ausschließlich zu Zwecken der 
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung
eines ordnungsgemäßen Betriebes einer Datenverarbeitungsanlage 
gespeichert werden, dürfen nur für diese Zwecke verwendet werden.“

D.h. diese dürfen nicht zu Kontrolle von Leistung oder Verhalten 
verwertet werden.

Bundesdatenschutzgesetz
BDSG
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§ 9 Technische und organisatorische Maßnahmen
Stellen, die selbst oder im Auftrag personenbezogene Daten 
erheben, verarbeiten oder nutzen, haben die technischen und 
organisatorischen Maßnahmen zu treffen, die erforderlich sind, 
um die Ausführung der Vorschriften dieses Gesetzes, 
insbesondere die in der Anlage zu diesem Gesetz genannten 
Anforderungen, zu gewährleisten. Erforderlich sind Maßnahmen 
nur, wenn ihr Aufwand in einem angemessenen Verhältnis zu 
dem angestrebten Schutzzweck steht.

Bundesdatenschutzgesetz
BDSG
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8 Gebote des BDSG

Anhang des § 9 BDSG:
■ Zutrittskontrolle
■ Zugangskontrolle
■ Zugriffskontrolle
■ Weitergabekontrolle

■ Eingabekontrolle
■ Auftragskontrolle
■ Verfügbarkeitskontrolle
■ Getrennte Verarbeitung 

von Daten!!
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Weitere Anforderungen des BDSG

■ Prüfbare Gestaltung des Verfahrens

■ Vorabkontrolle bei besonderen Daten

■ Erstellung einer Verfahrensübersicht (§ 4 e)

■ Verpflichtung der Beschäftigten auf das Datengeheimnis

■ Gewährleistung der Rechte der Betroffenen auf Auskunft, 
Berichtigung, Sperrung bzw. Löschung
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Bildschirmarbeitsplatz

BildscharbV
Verordnung über Sicherheit und Gesundheitsschutz bei der 
Arbeit an Bildschirmgeräten (1996)

Anhang über an Bildschirmarbeitsplätze zu stellende 
Anforderungen
„...
22. Ohne Wissen der Benutzer darf keine Vorrichtung zur 
qualitativen oder quantitativen Kontrolle verwendet werden.
...“
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Fazit

■ Beschäftige können grundsätzlich selbst bestimmen, es sei 
denn…

■ Zustimmung muss freiwillig sein
– Betriebsvereinbarung kann Zustimmung ersetzen!!

■ Datenspeicherung auf Vorrat ist nicht zulässig! 
(Bindung an Zweckbestimmung)

■ Verarbeitung der Daten darf Persönlichkeitsrechte nicht 
beeinträchtigen.

■ Arbeitgeber ist verpflichtet, die Maßnahme mit der 
geringsten Beeinträchtigung der Persönlichkeitsrechte zu 
wählen 
(freie Entfaltung der Persönlichkeit, Meinungsfreiheit)

■ Arbeitnehmer müssen über die Möglichkeiten der Leistungs-
und Verhaltenskontrolle informiert werden!
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Leistungs- und 
Verhaltenskontrollen in 

integrierten Softwatrepaketen
am Beispiel SAP ERP
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Integrierte Softwarepakete

Produktions-
planung

Fertigungssteuerung

Datenbank

Management-
zugriff

Controlling
Personalwesen

Vertrieb
Lagerwirtschaft
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ERP-Systeme im Vergleich

„Die größten Anbieter Oracle und SAP bieten mit die meisten Funktionen. SAP 
kann alles, verlangt aber dem Anwender in puncto Parametrisierung viel ab. Der 
Abstand zwischen kleineren und weniger bekannten Anbietern zu den Global 
Players ist nicht sehr groß. Alle Hersteller haben begriffen, dass Anwender 
attraktive Benutzeroberflächen wünschen.“

Baan

http://www.computerwoche.de/knowledge_center/enterprise_resource_planning/573580/
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Transparenz

Leistungserstellung / Personal
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Soll / Ist Vergleich

historisch In der Ebene

Ist / Plan 2008IST / Plan 2007
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Systeme - Anwendungen – Produkte
in der Datenverarbeitung

Name der Firma und ihres Produkts:

Die SAP-Systeme umfassen 
internetfähige, integrierte On-Line 
(Echtzeit) – Anwendungen für (fast) 
alle Bereiche von größeren privaten 
oder öffentlichen Unternehmen oder 
Institutionen

SAP ist Weltmarktführer für ERP-Systeme 
(Enterprise Resource Planning)
Laut SAP gibt es weltweit über 12 Millionen Nutzer bei 
39.400 Kunden   www.sap.com/germany/company/press/daten.epx

Gründungsjahr: 1972
Hauptsitz: Walldorf
Umsatz 2006: 9,4 Mrd. €
Mitarbeiterzahl: 40.500 

F108
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Historie SAP R/3 bis ECC

Architektur von SAP ERP - Entwicklung
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Module / 
Anwendungen

SAP besteht aus 
„Bausteinen“, 
deren Abläufe und 
Zusammenwirken 
kundenseitig 
angepasst werden 
müssen 
(Customizing)

BWCRM

CATSCATS
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Integration personenbezogener Daten

Es werden an ganz unterschiedlichen Stellen im System 
personenbezogene/-beziehbare Daten verarbeitet und zur 
Verfügung gestellt. Bei SAP z.B.:

■ Benutzerstammdaten
■ HR: Personaldaten
■ PP: Produktionsplanung
■ CO: Controlling/Kostenstellen
■ Buchungssätze/Bestellanforderungen etc.
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1. Buchungsbelege mit Benutzerkennzeichen, Datum, Uhrzeit
2. Protokolldateien: 

• Verbuchungsprotokoll
• System- und Anwendungslogs
• Trace-Funktionen

3. HR: Historiendaten, Zeitdaten, Beurteilungsdaten, 
Qualifikationen, 

4. Rückmeldungen von Aufträgen und Arbeitsvorgängen mit
differenzierten Arbeitszeiten, Stillständen, Qualitäts- und 
Mengendaten (z.B. PP Fertigungsauftrag; PM Wartungs-
und Reparaturaufträge)

5. Zeitdaten mit dem Arbeitszeitblatt (SAP CATS) 

Leistungs- und Verhaltensdaten in SAP z.B. 
R/3 (Auswahl)
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Arbeit am
Bildschirm

Dialog-
Programm

Verbucher-
Programm

Protokolltabelle

SAP Datenbank
(Tabellen)

Ausnahme
HR

buchen gebucht

Dialog und Verbuchung
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Buchungsbelege Modul FI
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Personalnummer war hier nicht belegt worden
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Anzeige
Protokolldatei
SM13



28© TBS-NRW 2008
Arbeitnehmerdatenschutz



29© TBS-NRW 2008
Arbeitnehmerdatenschutz



30© TBS-NRW 2008
Arbeitnehmerdatenschutz



31© TBS-NRW 2008
Arbeitnehmerdatenschutz



32© TBS-NRW 2008
Arbeitnehmerdatenschutz



33© TBS-NRW 2008
Arbeitnehmerdatenschutz

Anzeige SM04
Aktive Nutzer (Version 4.6C)
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Listausgabe auf lokalen PC (Version 
4.6C)
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SAP und Datenschutz
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Personaldaten in HR (HCM)

Nummernkreise der Infotypen
■ Personalstammdaten: 0000-0999
■ Org.management:       1000-1999
■ Zeitwirtschaft:              2000-2999
■ Bewerberdaten:           4000-4999
■ Nicht-Standard:           9000-9999

0: Maßnahme
1: Org.-Zuordnung
2: Daten zur Person
3: Abrechnungsstatus
4: Behinderung
5: Urlaubsanspruch
6: Anschriften
7: Sollarbeitszeit

........

Ein Infotyp fasst inhaltlich ähnliche Daten zusammen.
Je Maske wird meist ein Infotyp angezeigt.
Die Erfassung von Infotypen erfolgt innerhalb einer 

Maßnahme.
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Beispiele besonders schutzwürdiger Infotypen

■ 0004 Behinderung 
■ 0021 Familie
■ 0028 Werksärztlicher Dienst
■ 0045 Darlehen 
■ 0078 Darlehensauszahlung
■ 0111 bis 0117 Pfändungen 
■ 0329 Nebentätigkeit
■ 2001 Abwesenheiten 
■ 2005 Mehrarbeit
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Beispiel
Infotyp 
0028
Werksärzt-
licher
Dienst 

(Personal-
stamm)

HR

…
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Standard-
berichte
(Auszug)

HR
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Selektion bei
Standard-
auswertungen
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Ad-Hoc-Berichte (Beispiel)
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Ad-Hoc-Berichte (Beispiel)
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Ad-Hoc-Berichte (Beispiel)
HR



47© TBS-NRW 2008
Arbeitnehmerdatenschutz

Plattformen – SAP R/3 - Schnittstellen 

AC
CE

SS

Exc
el

Excel

Access

Lotus
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Datenexport via Download

PersNr. PersIdNr. Name Geburtsname Stellenbezeichnung Eintritt Austritt
1015 Alexander Rickes Abteilungsleiter 01.01.1994
1016 Mike Kaufman Sachbearbeiter 01.01.1994
1024 Johanna Smith Sachbearbeiter 01.01.1994

10766 234532123 Ms Susann Belli Service Manager 01.04.1999
10767 323423412 Ms Deborah Woolway Service Mitarbeiter 01.04.1999
10768 238586796 Ms Angela Lucata Service Mitarbeiter 01.04.1999
10769 346573284 Mr Norman Weinberg Service Mitarbeiter 01.04.1999
10770 675434567 Mr Matthew Carter Service Mitarbeiter 01.04.1999
10752 385679432 Ms Jaqueline Humes Sekretär 01.04.1999

Mit der passenden Berechtigung können alle Personaldaten 
exportiert werden. Sie stehen dann in Excel zur Verfügung 
und können beliebig bearbeitet, verknüpft etc. werden.

Der PC-Download kann allerdings generell über das 
Berechtigungsobjekt S_GUI ACTVT 61 verboten bzw. über einen Exit 
anwendungs- und benutzerbezogen eingeschränkt werden.
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Sind Daten auf den PC des Benutzers exportiert worden, so 
können sie dort nicht mehr vom SAP-System geschützt 
werden. Die Vertraulichkeit der Daten geht in die Händen 
des Benutzers über, der dann selbst für den Schutz der 
Dateien auf seinem PC sorgen muss. Die Nutzung des SAP 
Downloads und der Umgang mit den dabei entstehenden 
Dateien ist somit ein wichtiges Thema für Betriebsrat und 
Unternehmen.

Datenexport via Download
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Berechtigungskonzept

Zentrale Bedeutung im gesamten SAP für
• Arbeitsgestaltung
• Datenschutz
• Leistungs- und Verhaltenskontrolle

Besondere Bedeutung im Personalmanagement
• Datenschutz
• Leistungs- und Verhaltenskontrolle
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Benutzerstammsatz
dient zur Anmeldung an das 
SAP - System und enthält die 
dem Benutzer zugeordneten 
Berechtigungsprofile.  
(Transaktion SU01)

SAP-Berechtigungskonzept 8

Quelle: SAP

SAP R/3 Datenschutz 
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Berechtigungstechnik

BenutzerBenutzer

BenutzerstammsatzBenutzerstammsatz

SammelprofilSammelprofil

SammelprofilSammelprofil

ProfilProfil FelderFelder

BerechtigungBerechtigung
SammelprofilSammelprofil

SammelprofilSammelprofil

SammelprofilSammelprofil
SammelprofilSammelprofil

ProfilProfil
ProfilProfil

ProfilProfil

WerteWerte

BerechtigungBerechtigung

BerechtigungsobjektBerechtigungsobjekt

BerechtigungBerechtigung

BerechtigungsobjektBerechtigungsobjekt
BerechtigungsobjektBerechtigungsobjekt

BerechtigungsobjektBerechtigungsobjekt

Rolle / SammelrollenRolle / Sammelrollen
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SAP-Berechtigungskonzept

Kritische Berechtigungsobjekte
Bereich Basis: S_USER_*       User pflegen

S_TABU_* Tabellen pflegen

S_DEVELOP ABAP Workbench
S_TRANSPRT Transportsystem

Quelle: SAP
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Nicht für Produktivsystem:
Bereich Basis: S_USER_OBJ Ber.prüf. ausschalten

S_DEVELOP ABAP Workbench

S_TRANSPRT Transportsystem

SAP-Berechtigungskonzept 10

Quelle: SAP

SAP R/3 Datenschutz 
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Benutzerverwalter
(Abt. Org./DV)

Benutzer anlegen
und löschen

Berechtigungen
anlegen und pflegen

Berechtigungs-
verwalter (Org./DV)

Profile aktivieren
und Benutzern zu-
ordnen oder weg-

nehmen

Aktivierungsver-
walter (Fachabteilung)

Benutzerstammsatz

Benutzer- und Berechtigungsverwaltung

6-Augenprinzip

Betriebsrat
(i.d.R. örtlich)
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Änderungsbelege 
zu Nutzern
Report 
RSUSR100
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Datenschutz in SAP-Produkten
Situation und Ausblick

Auszüge aus Vortrag von Prof. Dr. Sachar Paulus, SVP Product Security 
SAP bei der Fachtagung des TBS Netzwerkes 2008 in Berlin

http://www.sap-im-betrieblichen-spannungsfeld.de/
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■ Datenschutz ist in den SAP-Produkten unterschiedlich gut 
verankert

■ 2007 Eskalation durch die DSAG
- „Datenschutz nicht ausreichend bedacht in den SAP-Produkten“
- Fehlt: vollständiges Verzeichnis personenbezogener Daten
- Fehlt: Architekturelle Unterstützung
- Fehlt: Für jedes Produkt Hinweise zum datenschutzkonformen Betrieb

■ Ergebnis: SAP-Vorstand erkennt die Lage an
■ Aktuell: Prozess zur Identifikation des „richtigen“ Verantwortlichen

Auszug (1)
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■ Technische Probleme:
- Wie erkenne ich personenbezogene Daten?
- Wie kann ich die datenschutz-bezogenen Aktivitäten 
automatisieren?

■ SAP-interne Probleme:
Oft gibt es „SAP-Customer Competence Center“
… die mit der IT-Security nicht reden

… und mit dem DSB schon mal gar nicht
■ Datenschutz ist nicht wichtig, wenn die Lieferanten (SAP) es 

nicht spüren

Auszug (2)
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Materialien DSAG Arbeitskreis 
Revision/Risikomanagement 

■ http://www.sap.com/germany/about/company/revis/infomat
erial/index.epx
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Mitbestimmungs- und 
Regelungsmöglichkeiten
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Pflichten des BR bezüglich I&K 
und Arbeitnehmerdaten

§ 80 Allgemeine Aufgaben

(1) Der Betriebsrat hat folgende allgemeine Aufgaben: 
1. darüber zu wachen, dass die zugunsten der 

Arbeitnehmer geltenden Gesetze, Verordnungen, 
Unfallverhütungsvorschriften, Tarifverträge und 

Betriebsvereinbarungen durchgeführt werden…

In Bezug auf I&K-Systeme sind das:
■ Bundesdatenschutzgesetz
■ Bildschirmarbeitsverordnung
■ Betriebsvereinbarungen zu I&K
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Schutzpflichten gemäß §75

BetrVG § 75 Grundsätze für die Behandlung der 
Betriebsangehörigen
„...
(2) Arbeitgeber und Betriebsrat haben die freie Entfaltung der 
Persönlichkeit der im Betrieb beschäftigten Arbeitnehmer zu 
schützen und zu fördern. Sie haben die Selbständigkeit und 
Eigeninitiative der Arbeitnehmer und Arbeitsgruppen zu 
fördern.
...“
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Mitbestimmungsrechte gemäß § 87

BetrVG §87 Mitbestimmungsrechte 
Abs.1 Nr. 1 und 6
„...
(1) Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche
Regelung nicht besteht, in folgenden Angelegenheiten 
mitzubestimmen:
...
6. Einführung und Anwendung von technischen Einrichtungen, 
die dazu bestimmt sind, das Verhalten oder die Leistung der 
Arbeitnehmer zu überwachen;
...“
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Stellschrauben für den BR zum 
technischen System

■ Berechtigungen/Profile
■ Protokollauswertung
■ Benutzerpflege
■ Systempflegeprofile
■ Infotypenliste
■ Report/Auswertungen-Liste
■ Business-Warehouse
■ Entwicklungsverfahren

■ Leseberechtigung für BR
■ Ansprechperson vor Ort
■ Datenschutzkonzept
■ Löschfristen
■ Schnittstellen aus SAP 

raus
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Benutzer- und 
Berechtigungsverwaltung

Die Einrichtung von Benutzern und 
Berechtigungen (bzw. Aktivitätsgruppen und 
Profilen) sollte nur auf schriftliche 
Anforderung hin erfolgen und nicht „per 
Zuruf“;

Sofern personenbezogene oder -beziehbare 
Daten mittels der beantragten 
Zugriffsberechtigung verarbeitet werden 
können ist der Betriebsrat vorab um 
Zustimmung zu bitten.

Ich 
brauche :
SAP_ALL
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Datenschutz 
Zentrale Punkte

■ Zweckbindung der Daten

■ Datenvermeidung und Datensparsamkeit

■ Anonymisierung – Pseudonymisierung

■ Verfahrensverzeichnis

■ strukturiertes Berechtigungskonzept

■ Regelprozesse zur Vergabe von Berechtigungen

■ Regelprozesse zur Auswertung und Administration

http://www.sap.com/germany/about/company/revis/infomaterial/index.epx
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Anforderungen an 
ein Datenschutzmanagement

Die Anforderung an ein Datenschutzmanagement können unter 
Umständen sehr hoch sein. Sollten einzelne Anforderungen 
nicht eingehalten werden kann dies Konsequenzen für die 
gesamte Datenverarbeitung haben.

So verurteilte das Landgericht Gießen eine Behörde zur Löschung 
einer kompletten Skilldatenbank, da ein fehlendes 
Verfahrensverzeichnis und eine nicht durchgeführte 
Vorabkontrolle dazu führe, dass die personenbezogenen Daten 
in diesem System nicht sicher seien.
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Mögliche Reglungen

keine

abschliessend
modulweise

nur HRprozessorientiert

Personenbeziehbare Daten
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Regelungen zu betrieblichen Zielsetzungen -
betriebswirtschaftlich, organisatorisch, personell

Regelungen zu Strukturen - Systemen, Modulen, 
Mandanten, Buchungskreisen, Infotypen

Regelungen zu Benutzerrechten - entsprechend 
den Arbeitsaufgaben, Vergabeverfahren

Regelungen zu Auswertungen -
mitarbeiterbezogene Daten, Leistungsdaten

Betriebsvereinbarungen zu SAP (1)

Präambel und rechtliche Regelungen – Umfeld,
Geltungsbereiche, Schlussbestimmungen
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Regelungen zur Arbeit - Leistungs- oder Verhal-
tenskontrollen, Ergonomie, Rationalisierungen

Regelungen für Beschäftigte - Arbeitsplätze, 
Umsetzung, Qualifizierungen, Beteiligung, 

Regelungen zu Betriebsratsrechten -
Informationen, Prüfmöglichkeiten, Fachberatung

Regelungen bei Änderungen -
nur Info oder Mitbestimmung, Verfahrensregeln 

Betriebsvereinbarungen zu SAP (2)

Regelungen zum Datenschutz -
vor unbefugtem Umgang mit Mitarbeiterdaten
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Anlagen: System- und Verfahrensbeschreibungen 

Konfiguration SAP im IT-Gesamtsystem

Verfahren zur Vergabe von Nutzerrechten

Organisation, Infotypen und Auswertungen (ABAPs)

Datenschutzkonzept / Verfahrensverzeichnis

Betriebsvereinbarungen zu SAP (3)

Schnittstellen mit Personendaten

Verfahren bei Änderungen von ABAPs, Infotypen

Prüfrechte, Prüfwerkzeuge für die 
Interessenvertretung


